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摘 要： 细粒度的数据完整性检验方法在实现完整性检验的同时可以对少数的错误对象进行准确和高效的隔

离，从而避免因偶然错误或个别篡改造成整体数据失效的灾难性后果．对细粒度数据完整性检验问题进行了总结和分
类，给出了总体的研究思路．为了提高细粒度数据完整性检验方法的错误指示效率，基于有限射影几何原理构造了一
种新的数据完整性指示码．其思想是将有限射影几何空间中点与线的关联关系映射为Ｈａｓｈ与数据对象之间的监督关
系，实现Ｈａｓｈ之间完全的均匀交叉．分析了码的主要性能．分析和实验结果表明该码可以准确指示多个错误并且具有
更高的压缩率．
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１ 引言

计算机取证工作的难点之一是证明取证人员所收

集到的证据没有被修改过．人们常采用 Ｈａｓｈ检验、数字
签名、时间戳等多种技术固定证据［１，２］，采用预先存储、

获取方式来解决证据缺乏的问题［２，３］．Ｈａｓｈ检验在计算
机取证领域的重要应用之一是计算并存储取证映像（完

全复制件）的 Ｈａｓｈ值，从而保证分析用的副本的完整
性．取证映像的数据量往往很大，而海量数据处理是计
算机取证面临的另一难题［１］．由于 Ｈａｓｈ函数的特性，任
何数据变化都会影响到全体数据的可用性和可信性，所

以对海量数据（比如取证映像）的完整性保护不能只停

留在整体是否可靠、未被修改的层面上，理想的解决方

法是隔离已经发生变动的数据而继续使用其它未改变

的数据［４］．细粒度的数据完整性检验成为支持改善海量
数据可用性的一种重要手段，文献［５］在开发取证映像
工具时基于直观的磁头、柱面、扇区区分法，从不同的角

度对磁盘数据进行交叉校验，实现了一种基本的细粒度

完整性检验方案，增强了磁盘数据的完整性与可用性．
细粒度数据完整性检验的一般性问题可归纳为：如

何高效地判断每个细粒度数据对象是否具有完整性？

细粒度是一个相对于传统所关注的数据对象大小的概
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念，例如目录中的单个文件、一个文件的独立分片———

小数据块、磁盘的扇区级物理存储块［６］或数据流中的

数据包．这样一来，伴随着海量数据处理本身的问题，
完整性检验 Ｈａｓｈ数据也成为大规模数据，而这些数据
无法使用压缩技术进行压缩，这将给存储和网络传输

带来极大不便［７］．
借鉴纠错编码思想［８］可以通过交叉完整性检验，

在低出错率条件下使用少量 Ｈａｓｈ监督大量数据对象，
实现细粒度完整性检验的同时减少 Ｈａｓｈ数据量［７］．相
对于每个数据对象使用１个 Ｈａｓｈ监督的方案，这种交
叉检验方案体现为 Ｈａｓｈ“压缩”．陈龙等在讨论细粒度
数据完整性指示编码基本性质的基础上已分别构造了

针对单错、多错的细粒度数据完整性指示编码［７，９，１０］．
其中，文献［１０］提出的复数旋转指示码可以准确指示多
个错误，但在需要准确指示的错误数稍多时，压缩效果

较差．计算机取证的实际案例越来越复杂，在需要处理
细粒度的较大规模数据甚至海量数据时，现有的多错

完整性指示码的压缩率较低，不能满足实际需要．
本文基于有限射影几何原理，利用其中的点与线

的关联关系构造了一种新的细粒度多错完整性指示

码，实现Ｈａｓｈ之间的完全均匀交叉，从而达到更高的压
缩率．

２ 完整性指示码

２１ 完整性指示码的基本概念

例１，设 Ｘ１，Ｘ２，Ｘ３，Ｘ４，Ｘ５，Ｘ６表示６个数据对象，
采用４个Ｈａｓｈ监督这６个数据对象，使用如下的监督
关系（交叉检验）：

Ｘ１‖Ｘ２‖Ｘ４＝ｈ１
Ｘ１‖Ｘ３‖Ｘ５＝ｈ２
Ｘ２‖Ｘ３‖Ｘ６＝ｈ３
Ｘ４‖Ｘ５‖Ｘ６＝ｈ










４

（１）

式（１）中的“‖”表示将数据对象连接成一个数据流，
“＝”表示将左端的数据流进行单向 Ｈａｓｈ运算，等式右
端 ｈ１，ｈ２，ｈ３，ｈ４表示Ｈａｓｈ．该监督方案可准确指示一个
错误．在需要进行完整性检验时采用相同顺序处理数
据对象，按式（１）重新生成 Ｈａｓｈ，与事先存储的 Ｈａｓｈ进
行比较以判断数据对象是否变化．例如，ｈ１，ｈ２与其原
值不相符，而 ｈ３，ｈ４无变化则明确表明其他数据对象没
有出错，具有完整性，而 Ｘ１出错．

定义１（监督矩阵） 令 Ｎ＝｛１，２，…，ｎ｝为 ｎ个需
要进行完整性监督的数据对象的编号集合，Ｍ＝｛Ｍ１，
Ｍ２，…，Ｍｍ｝为 ｍ个 Ｈａｓｈ所监督的数据对象编号集构
成的集合．监督矩阵 Ａ是按如下方式定义的ｍ×ｎ的
０、１矩阵．

Ａ＝（ａｉｊ），１≤ｉ≤ｍ，１≤ｊ≤ｎ （２）

其中： ａｉｊ＝
１， 若 ｊ∈Ｍｉ
０， 若 ｊＭ{

ｉ
．

监督矩阵 Ａ表达了 Ｈａｓｈ与其监督对象之间的监
督关系，ａｉｊ＝１的含义是第 ｊ个数据对象受第ｉ个 Ｈａｓｈ
监督．

定义２（完整性指示码） 设有一种 ｍ个Ｈａｓｈ监督
ｎ个数据对象的监督方案，利用所生成的 ｍ个 Ｈａｓｈ进
行完整性检验，如果在检验时能准确指示任意 ｔ个出错
对象，而在 ｎ≥ｔ＋１时至少存在 ｔ＋１个错误数据对象
的组合无法准确指示，其中受监督次数最多的某个数

据对象受到 ｋ个 Ｈａｓｈ监督 （ｋ≥１），那么把该监督方案
称为一个完整性指示码，记为［ｎ，ｍ，ｔ，ｋ］．具体地设计
一种监督方案就是设计一个编码．码的压缩率η为数
据对象数ｎ和使用的 Ｈａｓｈ个数 ｍ之比．

定义３（错误放大率） 利用完整性指示码 Ｃ＝［ｎ，
ｍ，ｔ，ｋ］进行完整性检验时，若实际出现的错误数 ｘ大
于编码设计时可准确指示的错误数ｔ，则可能出现将正
常对象判定为出错对象的情况，即指示出的出错对象

数大于 ｘ，这种现象称错误放大．由于错误对象的分布
不同，实际指示错误数也可能不同，考察 ｘ个错误对象
的所有分布，可得其平均数．指示错误对象的平均数与
实际出错数 ｘ的比值称为错误放大率，记为β（ｘ）．由
于码 Ｃ能准确指示ｔ个错误，所以出现 ｔ＋１个错误时
的β（ｘ）最能体现码的主要错误放大特性，ｘ＝ｔ＋１时
的β（ｘ）简记为β，称为码 Ｃ的基准错误放大率．特别
地，规定β（０）＝１．
２２ 完整性指示编码需要研究的问题

数据毁坏的问题需要使用数据安全的机制解决，

本文不讨论．对于少量数据对象出错的情况，按完整性
出错原因可以分为偶然错和人为错，人为错又可分为

单方人为错与多方人为错（合谋欺骗）．单方人为错指
数据的实际控制者一方自行根据自己的目的修改数

据．多方人为错指相关数据的实际控制者根据共同的
目的各自对相应数据进行修改以体现一致性．单方人
为错在不考虑数据毁坏等因素的情况下将主要是少量

的数据删改（包括 Ｈａｓｈ）或伪造，此时单方人为错与偶
然错特性相似．根据问题的复杂程度以及现有研究工
作解决问题思路，可将数据对象出错分为单错和多错

两类．按照完整性检验方案中 Ｈａｓｈ监督的数据对象是
否交叉及压缩效果可将完整性指示编码方案分为无交

叉检验、可压缩的交叉检验和无压缩的交叉检验三类．
组合这些需求，完整性指示编码需要研究的问题可归

纳为表１．
表１中划线部分表明不必要或不存在该方案．单方
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人为错对数据完整性的影响与偶然错类似，可用相同

方法解决．现有研究结果已构造了组合单错完整性指
示码、超方体单错完整性指示码、复数旋转指示码等三

种方案［７，９，１０］，分别适于解决其中的三个问题．其它问
题尚待研究．本文针对偶然错条件下的均匀交叉 Ｈａｓｈ
方案对应的问题，构造新的编码，给出解决方案．

表１ 细粒度数据完整性检验问题

完整性检验方案

偶然错 人为错

单错 多错
单方

人为错

多方

人为错

无交叉检验

单Ｈａｓｈ
检验

传统方案

多重Ｈａｓｈ
检验

———

交叉检

验且

ｍ＜ｎ

Ｈａｓｈ
均匀交叉

组合单错

指示码

本文

方案

Ｈａｓｈ
独立分组

超方体单

错指示码

复数旋转

指示码

其他方式 待研究

交叉检验且 ｍ≥ｎ ———

同偶

然错

方案

———

多备份

Ｈａｓｈ

待研究

待研究

待研究

待研究

说明：ｍ为Ｈａｓｈ个数，ｎ为数据对象个数

３ 基于有限射影几何的完整性指示码

３１ 有限射影几何及其点线关系

设ＧＦ（ｑ）是含有 ｑ个元素的有限域，其中 ｑ为素
数或素数幂．一个 ｄ＋１维向量（ξ０，ξ１，…，ξｄ）叫做一个
点，如果一切（ρξ０，ρξ１，…，ρξｄ）都与（ξ０，ξ１，…，ξｄ）表示

同一个点，其中ρ≠０，ρ∈ＧＦ（ｑ），ξｉ∈ＧＦ（ｑ），ｉ＝０，１，
…，ｄ，ｄ为正整数．我们把全部这样的点的集合叫做有
限域ＧＦ（ｑ）上的 ｄ维射影几何，记做 ＰＧ（ｄ，ｑ）［８，１１］．有
限射影几何空间 ＰＧ（ｄ，ｑ）中可定义不同维度的子空
间，直线是其中的 １维子空间［８，１１］．由ρ的取值可知每
个点对应ｑ－１个向量，所以有限射影几何 ＰＧ（ｄ，ｑ）中
点的总数为：

ｍ＝ｑ
ｄ＋１－１
ｑ－１ ＝∑

ｄ

ｉ＝０
ｑｉ （３）

若 Ｐ１（ξ０，ξ１，…，ξｄ）和 Ｐ２（ζ０，ζ１，…，ζｄ）是 ｄ维射
影几何的两个点，令（ρ０ξ０＋ρ１ζ０，ρ０ξ１＋ρ１ζ１，…，ρ０ξｄ
＋ρ１ζｄ）为 Ｐ１、Ｐ２连线上的点，其中ρ０，ρ１∈ＧＦ（ｑ），且
不全为零．由于ρ０，ρ１不能同时为零，故ρ０，ρ１共有 ｑ

２

－１种组合方式，又由于每个点对应 ｑ－１个向量，所以
每条直线上点的数目为：

ｋ＝ｑ
２－１
ｑ－１＝ｑ＋１ （４）

考虑从ＰＧ（ｄ，ｑ）中选取两个线性无关的向量的选
法个数．第一个向量可以是 ＰＧ（ｄ，ｑ）中的任一非零向
量，有 ｑｄ＋１－１种选法；第二个向量需与第一个向量线
性无关，有 ｑｄ＋１－ｑ种选法．因此，从 ＰＧ（ｄ，ｑ）中选取

两个线性无关的向量的选法个数为：（ｑｄ＋１－１）（ｑｄ＋１

－ｑ）．
类似地，对于每条直线，从中选取两个线性无关的

向量的方法共有（ｑ２－１）（ｑ２－ｑ）种．
所以，ＰＧ（ｄ，ｑ）中不同直线的条数为：

ｎ＝（ｑ
ｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

（５）

现在考虑ＰＧ（ｄ，ｑ）中包含某一固定点 Ｐ１（ξ０，ξ１，
…，ξｄ）的直线的条数：这样的直线中的两个点中的一个

可以由 Ｐ１充当，另外一个点在 Ｐ１以外选取，有 ｑｄ＋１－
ｑ种选法．
类似地，对每一条这样的直线，有 ｑ２－ｑ种选取Ｐ１

点以外的一个符合要求的点的方法．
因此，ＰＧ（ｄ，ｑ）中包含某一固定点的直线的条数为：

ｒ＝ｑ
ｄ＋１－ｑ
ｑ２－ｑ

＝∑
ｄ－１

ｉ＝０
ｑｉ （６）

由于ＰＧ（ｄ，ｑ）中任意两条线最多交于一点，因此
任意一对相异点只属于一条直线．
３２ ＰＧ（ｄ，ｑ）中直线的生成

ＧＦ（ｑ）上的 ｄ＋１维向量空间中的向量与ＧＦ（ｑｄ＋１）
中的元素存在着一一对应关系，所以 ＰＧ（ｄ，ｑ）的点也
可用ＧＦ（ｑｄ＋１）的非零元表示．设α为 ＧＦ（ｑｄ＋１）的本原
元，则 ＰＧ（ｄ，ｑ）的点可以用α的前ｍ个方次表示，即

α
０，α

１，…，α
ｍ－１．于是给定两个点αｃ０，αｃ１，可以由下式得

到由这两个点确定的直线．
α
ｗ＝ρ０α

ｃ０＋ρ１α
ｃ１ （７）

其中ρ０，ρ１∈ＧＦ（ｑ），且不全为零．当ρ０，ρ１取不同的值
时，可以得到由这两个点确定的直线上的其余 ｑ－１个
点．因为点αｗ与指数ｗ（整数）一一对应，为方便起见，
可使用指数表示该点，直线则使用｛ｃ０，ｃ１，…，ｃｑ｝的形
式表示．由此得到的直线称为一条初始直线．由于
ＰＧ（ｄ，ｑ）上的直线可分为若干组，每组直线可由一条初
始直线用简化的方法循环生成．即从一条初始直线开
始，通过加整数１，２，…，ｍ－１到该直线上的各个点（对
ｍ取模的整数加法运算），即可得到其它与该直线相循
环的直线．例如，某空间的一条初始直线为｛０，６，８｝，则
下一条直线为｛１，７，９｝．

初始直线构造算法如下：

步骤１ 初始化整数集合 Ｓ＝ ；

步骤２ 通过式（７）获得有限射影几何空间 ＰＧ（ｄ，
ｑ）中的一条初始直线｛ｃ０，ｃ１，…，ｃｑ｝，为简化运算，设定

ｃ０＝０，而 ｃ１为不属于 Ｓ且满足ｃ１≤
ｍ
２的自然数，如果

不存在这样的 ｃ１，则已形成所有的初始直线；
步骤３ 根据直线｛ｃ０，ｃ１，…，ｃｑ｝，由下式计算相应

的差值集合 ｓ；
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ｓ＝｛（ｃｉ－ｃｊ＋ｍ）ｍｏｄｍ｜ｉ≠ｊ，ｉ，ｊ＝０，１，…，ｑ｝（８）
步骤４ 将差值集合 ｓ并入集合Ｓ，Ｓ＝Ｓ∪ｓ；
步骤５ 重复步骤２到４，直至形成所有的初始直线．

３３ 基于有限射影几何的完整性指示码

３．３．１ 基于有限射影几何的完整性指示码的构造

定义 ４（有限射影完整性指示码） 设有 ｎ＝
（ｑｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

个（ｑ是素数或素数幂，ｄ≥３）待检

验的数据对象，需要准确指示 ｔ个错误．将 ｍ个 Ｈａｓｈ

依次对应于 ＰＧ（ｄ，ｑ）上的 ｍ＝∑
ｄ

ｉ＝０
ｑｉ个点，ｎ个数据

对象依次对应于 ＰＧ（ｄ，ｑ）上的各条直线，由点线关系
来确定 Ｈａｓｈ监督关系．由于每条直线包含 ｑ＋１个点，
则每条直线对应 ｑ＋１个 Ｈａｓｈ，它们共同监督该直线对
应的数据对象．该监督方案共有 ｍ个 Ｈａｓｈ，并使 ｎ个
数据对象与ｍ个 Ｈａｓｈ形成均匀交叉：每个数据对象同

时被 ｑ＋１个 Ｈａｓｈ监督，每个 Ｈａｓｈ监督 ｒ＝ｑ
ｄ＋１－ｑ
ｑ２－ｑ

个

数据对象，形成均匀交叉的有限射影完整性指示码

Ｃ＝［ｎ，ｍ，ｔ，ｋ］

＝
（ｑｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

，∑
ｄ

ｉ＝０
ｑｉ，ｑ，ｑ＋[ ]１

定理 有限射影完整性指示码 Ｃ＝［ｎ，ｍ，ｔ，ｋ］＝
（ｑｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

，∑
ｄ

ｉ＝０
ｑｉ，ｑ，ｑ＋[ ]１ 可准确指示任

意 ｑ个错误．
证明 在有限射影完整性指示码中，每个数据对

象对应一条直线，每个 Ｈａｓｈ对应一个点，每条直线上有
ｋ＝ｑ＋１个点．设 ｑ个出错数据对象对应的直线分别为
Ｌｉ，ｉ＝０，１，…，ｑ－１，相应出错Ｈａｓｈ对应的点集合为 Ｍ．
（１）对于每一个出错数据对象，它所对应直线上的

点必然在集合 Ｍ中，所以 ｑ个出错对象都能被指示出．
（２）对任一未出错的数据对象，设其对应的直线为

Ｌ，由于每两条直线的交点至多为１，所以 Ｌ与Ｌｉ，ｉ＝０，
１，…，ｑ－１这 ｑ条直线的交点至多为ｑ，即 Ｌ上的点至
多有ｑ个在集合Ｍ中，则 Ｌ上至少有一点不在Ｍ中，即
有该数据对象参与计算的 Ｈａｓｈ至少有一个未出错，所
以，该数据对象不会被判定为出错，即不会出现误检．

综上，有限射影完整性指示码 Ｃ＝［ｎ，ｍ，ｔ，ｋ］＝
（ｑｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

，∑
ｄ

ｉ＝０
ｑｉ，ｑ，ｑ＋[ ]１ 可准确指示任

意 ｑ个错误，证毕．
３．３．２ Ｈａｓｈ生成

设数据对象个数为 ｎ，错误指示能力为 ｔ．选取适当
的 ｄ、ｑ（ｑ为素数或素数幂），构造射影几何ＰＧ（ｄ，ｑ），使

得 ｎ≤
（ｑｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

．首先生成一组初始直线，然

后循环生成所有直线，并将其依次编号为０，１，…，ｎ－１．
数据对象与 Ｈａｓｈ的对应：把数据对象依次编号为０，１，
…，ｎ－１，将数据对象与直线按照编号依次对应，每个
数据对象由对应直线上的点所对应的 Ｈａｓｈ共同监督．
各个数据对象与Ｈａｓｈ形成均匀交叉，每个数据对象同
时受 ｋ个 Ｈａｓｈ监督，每个 Ｈａｓｈ监督 ｒ个数据对象．

采用并发计算方式，依次读入各个数据对象，同时

推进所有Ｈａｓｈ的计算过程，每个数据对象只需读入一
次．具体步骤如下：

步骤１ 根据需要，选择合适的 ｄ，ｑ值；
步骤２ 构造一组初始直线；

步骤３ 初始化所有Ｈａｓｈ，ｊ＝０；
步骤４ 读入第 ｊ个数据对象；
步骤５ 根据初始直线生成第 ｊ条直线，
步骤６ 将第 ｊ个数据对象与第ｊ条直线对应，确

定需要参与计算的 ｋ个Ｈａｓｈ；
步骤７ 分别取出各个 Ｈａｓｈ对应的中间结果或者

初值计算所有 ｋ个 Ｈａｓｈ，将中间结果再存入相应的
Ｈａｓｈ中；

步骤８ ｊ＝ｊ＋１，重复步骤４到７直到数据对象处
理完；

步骤９ 输出最后计算出的一组Ｈａｓｈ值．
３．３．３ Ｈａｓｈ检验

如果一个数据对象出错，则有该数据对象参与计

算的 Ｈａｓｈ必然全部出错，否则，如果有一个 Ｈａｓｈ无错，
则该数据对象无错．

具体检验步骤如下：

步骤１ 选取与原 Ｈａｓｈ数据生成时相同的参数，
采用相同的 Ｈａｓｈ计算方式生成Ｈａｓｈ矩阵；

步骤 ２ 依次比较各个 Ｈａｓｈ值，统计不相符的
Ｈａｓｈ数量，并记录其编号；

步骤３ 如果不相符的 Ｈａｓｈ值个数少于 ｋ个，则
没有数据对象出错，所有数据都具有完整性，结束．否
则继续下一步；

步骤４ 依次从记录的不相符的 Ｈａｓｈ中选取两
个，如果由这两个Ｈａｓｈ对应的点所生成的直线已经检
查过，则重新从不相符的 Ｈａｓｈ中选取两个；否则，继续
下一步；

步骤５ 根据式（８）得到由这两个 Ｈａｓｈ对应的点
所确定的直线．检查该直线上其余点，看其对应的 Ｈａｓｈ
值是否出错，如果全部出错，则该直线对应的数据对象

出错．
步骤６ 重复步骤４、５，验证其它数据对象是否出错．

３．３．４ 性能分析

３．３．４．１ 压缩率分析

（１）有限射影完整性指示码的压缩率
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有限射影完整性指示码的压缩率为：

η＝
∑
ｄ－１

ｉ＝０
ｑｉ

ｑ＋１ （９）

显然，对某一固定维数 ｄ，ｑ越大时可以准确指示
的错误数越多，检验的数据对象越多，压缩率也越高．
为了直观地看出压缩率变化，取不同的维数３，４，５，６，
有限射影完整性指示码的压缩率变化如图１所示．

由图１可以看出，随着 ｄ和ｑ的增长，码的压缩率
增长很快，整体而言，码的压缩率很高．当指错能力 ｔ一
定时，ｄ值越大，Ｈａｓｈ个数 ｍ和待检对象数量ｎ越大，
有限射影完整性指示码的压缩率越大．当 ｄ值一定时，
ｔ值越大，Ｈａｓｈ个数 ｍ和待检对象数量ｎ越大，码的压
缩率也越大．整体而言，有限射影完整性指示码的压缩
率较高，可以轻易实现百倍乃至千倍的压缩．

（２）有限射影完整性指示码与复数旋转指示码的
压缩率比较

复数旋转指示码［ｐ２，ｐ（ｔ＋１），ｔ，ｔ＋１］的压缩
率［１０］为（ｐ为素数或素数幂，ｔ为准确指示的错误数）：

η′＝
ｐ
ｔ＋１ （１０）

对某一固定错误数 ｔ和相同的 Ｈａｓｈ个数 ｍ，有限
射影完整性指示码和复数旋转指示码的压缩率之

比为：

Δη１＝η
η′
＝
∑
ｄ－１

ｉ＝０
ｔｉ

ｐ ＝
（ｔ＋１）∑

ｄ－１

ｉ＝０
ｔｉ

∑
ｄ

ｊ＝０
ｔｊ

＝（ｔ＋１）－ ｔ＋１

∑
ｄ

ｉ＝０

１
ｔｉ

（１１）
由于 ｄ≥３、ｔ≥２，所以Δη１＞１．

对某一固定错误数 ｔ和相同的待检对象数量ｎ，有
限射影完整性指示码和复数旋转指示码的压缩率之

比为：

Δη２＝η
η′
＝
∑
ｄ－１

ｉ＝０
ｔｉ

ｐ ＝
∑
ｄ－１

ｉ＝０
ｔｉ

（ｔｄ＋１－１）（ｔｄ＋１－ｔ）
（ｔ２－１）（ｔ２－ｔ槡 ）

＝ Δη槡 １

（１２）

则Δη２＞１．
显然，两种条件下有限射影几何码与复数旋转指

示码的压缩比都大于１．当 ｔ一定时，ｄ值越大，Ｈａｓｈ个
数 ｍ和待检对象数量ｎ越大，两种完整性指示码的压
缩比也越大．
３．３．４．２ 错误放大率分析

采用程序抽样的方法估计错误放大率β．

设出错数为 ｑ＋１，在 ｎ＝（ｑ
ｄ＋１－１）（ｑｄ＋１－ｑ）
（ｑ２－１）（ｑ２－ｑ）

个

数据中选 ｑ＋１个出错数有 Ｃ（ｎ，ｑ＋１）种组合．当 ｎ较
小时，对 Ｃ（ｎ，ｑ＋１）种组合进行枚举来确定β；当 ｎ较
大时，用抽样的方式确定β，实验设定的抽样次数为５０
万次．

对不同的指错能力 ｔ＝２，３，４，５，７，不同的维数 ｄ＝
３，４，５，基准错误放大率β的变化趋势如图２所示．

由图２可以看出，有限射影完整性指示码的基准错
误放大率β较低，当指错能力 ｔ一定时，β随ｄ值的增
大而减小并且趋近于 １，当维数 ｄ一定时，β随ｑ值增
大而减小并且趋近于１．当实际出错数为 ｅ＝ｔ＋１时，
有限射影完整性指示码在绝大多数情况下都能正确指

示出这 ｔ＋１个错误．
可见，有限射影完整性指示码在需要准确指示的

错误数较少或维数较低时，检验的数据对象较少，错误

放大率稍大，而在需要准确指示的错误数较多或维数

较高时，检验的数据对象较多，错误放大率较低并且趋

近于１．

４ 结论

本文对细粒度数据完整性检验问题进行了总结和

分类，分析了需要进一步研究的问题．基于有限射影几
何原理，提出了一种新的细粒度数据完整性指示码，解

决了上述分类问题中的一个．该码利用有限射影空间
中的点与直线的关系进行编码设计，在保证设定的错

误指示能力条件下，实现 Ｈａｓｈ之间完全的均匀交叉．理
论分析和实验结果表明，该码能够准确指示多个错误，

与复数旋转指示码相比，该码具有更高的压缩率，在数

据量较大并且对错误指示能力要求较高的场合能够很

好地发挥作用，可以大大节省 Ｈａｓｈ数据的存储空间和
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传输Ｈａｓｈ数据需要的网络带宽，适用于取证数据量比
较大的场合．
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